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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS

SESSION 2026

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

ANNEXE 7-1-A : Fiche descriptive de réalisation professionnelle (recto)
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DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 01

Nom, prénom : HHOUAD Rayan N° candidat : 02248200305

Controle en cours de formation Date : .10/12/2025

Organisation support de la réalisation professionnelle : La société GSB m’a chargé d’installer un Active Directory afin de
centraliser la gestion des utilisateurs et des droits d’acces, créer des groupes, des lecteurs réseaux et mettre en place des
GPO.

Intitulé de la réalisation professionnelle : Configuration Active Directory. L’activité comprend la création d’utilisateurs, de
groupes, de lecteurs réseau, la gestion des droits d’acces, ainsi que la mise en place de GPO.

Période de réalisation : 2e année semestre 1  Lieu : Maestris BTS (Campus Sciences U)
Modalité : Seul

Compétences travaillées
Concevoir une solution d’infrastructure réseau
Installer, tester et déployer une solution d’infrastructure réseau
Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)
Ressource : 3 switch cisco 2960 2 routeur cisco 2901 un nas synology RS422+ , un serveur esxi, et mon pc portable.
Résultats attendu :

-Tous les utilisateurs du réseau sont intégrés dans un domaine unique et authentifiés via I'Active
Directory.

-Les postes clients appliquent automatiquement les parameétres définis par les GPO (mot de passe, fond
d’écran, restrictions, etc.).

-Chaque service dispose de dossiers partagés sécurisés, accessibles uniquement a ses membres.
-L’administrateur peut créer, modifier ou supprimer des comptes utilisateurs plus facilement.

-La sécurité et la cohérence du systéeme d’information sont renforcées.

Description des ressources documentaires, matérielles et logicielles utilisées?
Ressources matérielles :

- ESXi avec une VM Windows Server 2022 (contréleur de domaine)

- PC client

- Switchs, routeurs, pare-feu pfSense
Ressources logicielles :

- Active Directory

- Draw.io

- Vmware

- Putty

Modalités d’accés aux productions? et a leur documentation*

ESXI:

IP:192.168.60.5/24

Idrac : 192.168.60.6/24

Fail2Ban : 192.168.60.20/24

Login Ildrac: root | Mot de passe Idrac : Root123Root123
Login:root | Mot de passe : Root123!Root123!

Compte Windows:
Administrateur mdp: Windows2022
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SWITCH:

S1: mdp enable : S1GSB, mdp céble console : S1GSB
S2: mdp enable : S2GSB, mdp cable console : S2GSB
S3: mdp enable : S3GSB, mdp céble console : S3GSB
ROUTEUR:

R1 : mdp enable : R1GSB, mdp cable console : R1GSB
R2 : mdp enable : R2GSB, mdp céble console : R2GSB

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

' En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux »
prévues dans le référentiel de certification du BTS SIO.

2 Les reéalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel

du BTS SIO.

Sonformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et
ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les
pénalités a appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les
éléments nécessaires peuvent étre un identifiant, un mot de passe, une adresse réticulaire (URL) d’'un espace de stockage et de
la présentation de I'organisation du stockage.

“Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples
schéma complet de réseau mis en place et configurations des services.
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Présentation de I’entreprise :

En 2009, les deux géants pharmaceutiques ont uni leurs forces pour créer un leader de ce
secteur industriel. L'entité Galaxy Swiss Bourdin Europe a établi son siege administratif a
Paris. Le siége social de la multinationale est situé a Philadelphie, en Pennsylvanie, aux
Etats-Unis. Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant
américain Galaxy (spécialisé dans le secteur des maladies virales dont le SIDA et les
hépatites) et le conglomérat européen Swiss Bourdin (travaillant sur des médicaments plus
conventionnels), lui-méme déja union de trois petits laboratoires.

Schéma réseau de I’entreprise :

Avant :

SenerPT
ESM

192,168 50.124
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N
INTERNET :~\\‘~.
— y 192.168.1.2024 \-.
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162 168 60.128/26
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Microsoft

Active Directory

Problématique rencontrée :

Comment centraliser la gestion des utilisateurs et des ordinateurs du laboratoire GSB pour
améliorer la sécurité, faciliter 'administration du réseau et uniformiser le travail entre les
différents services et les visiteurs médicaux ?

Solutions retenue :

La mise en place de I'Active Directory permet de centraliser la gestion des
comptes utilisateurs, des groupes et des autorisations. Grace a I'utilisation des
GPO, il devient possible d’appliquer des régles de sécurité, de controler les
acces aux ressources partagées et de garantir une administration cohérente et
seécurisée du réseau.

Mise en oeuvre de I’Active Directory :

Acces en RDP au Windows Serveur (sur esxi) avec Active Directory installé dessus en :
192.168.60.5

Etape 1 : Installation de |'Active Directory et contréleur de domaine

1. Installation du réle AD DS :

[Es Assistant Ajout de réles et de fonctionnalités — o X

SERVEUR DE DESTINATION
s

Sélectionner des roles de serveurs 84D gibrest

Sélectionnez un ou plusieurs réles & installer sur e serveur sélectionné.

Réles

- mO000000/Om&«O00m

2 sur 3 installé(s))
de l'appareil

erveur de pie
erveur DHCP (Installé)
erveur DNS (Installé)
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2. Ajout d’une nouvelle forét :

o Domaine nommé en swiss-galaxy.com

Etape 2 : Configuration et création des utilisateurs et groupes

e Création d’une unité d’organisation intitulé GSB :
e Sous OU : User_GSB, Groupes_GSB

e Création des utilisateurs et groupes dans I’AD :

| Utilizateurs et ordinateurs Active |
| Requétes enregistrées
v 33 swiss-galaxy.com
| Builtin
| Computers
2 | Domain Controllers
ForeignSecuntyPrincipaly |

Managed Service Accour) | -

Users
2 GSB_Users
7. GSB_Groupes

Mom
| Builtin
| Computers
2| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
| Users
S G5B _Users

=] G5B_Groupes

Type
builhinDomain

Conteneur

Unité d'organi...

Conteneur
Conteneur

Conteneur

Unité d'argani...
Unité d'organi...

Description

Default container for up...

Default container for do...

Default container for sec...

Default container for ma...

Default container for up...
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Etape 3 : Création d’un dossier partager accessible via un lecteur réseau qui remonte grace
a une gpo

e Création + partage des dossiers :
o Accés a 'emplacement sur le disque ici : C:\Partage$
o Création du partage
o Création du dossier transfert

Propriétés de : Patage x>
Général Patage Sacumé | Versions précédentes Personnaliser

Patage de fichiers et de dossiers en eseau |_

Patage
Patage

Chemin réseau
SWIN-EPASFHORBIA\Partage

L

Patdage avance
Definir des autonsations permonnalisees. creer des mesowrces pattagees ot dafirar
d'autres options de partage

GPa‘tagu avance. .

Femar
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Etape 4 : Mise en place d’'une GPO pour le mappage des lecteurs

o Création d’'une GPO dédiée intitulé Montage lecteur réseau
+ Configuration mappage du lecteur sur lettre A:

& Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

e 200wz B De +

J Stratégie Montage lecteur résea
w & Configuration ordinateur

y B Stratégies
| Préférences

w i, Configuration utilisateur

| Stratégies
~ || Préférences

w [ Paramétres Window:
%) Applications
=2 Mappages de lec
Emvironnement

4 Fichiers
(% Dossiers

&) Fichiers im

» @ Registre

[#] Raccourcis
[2) Paramétres du Pannt

Mappages de lecteurs

Traitement en cours

Aucune stratéqie selectionnée

Description 3

Ordre
1

Action
Créer

Chemin d'acces

YIWIN-EPASFHORBISPart..  Nen

Etape 5 : Mise en place d’une GPO pour fond d’écran professionel

o Création d’une GPO nommée Fond écran

{3 Leshion de stratégie de groupe
w _lé‘ Forét : swiss-galaxy.com
~ &4 Domaines

~ F3 swiss-galaxy.com

|§.;' Default Domain Policy

=/ Fend écran

&/ Maontage lecteur réseau
&/ Stratégies de mot de passe
&/ Véerouillage de sessions

s (21 Domain Controliers

» (3] G5B_Groupes
14 GSB_Users

) Objets de stratégie de groug

» [ Filtres WMI

5 | 3 Objets GPO Starter

+ g Sites

st5 Maodéisation de stratégie de group
_« Résultats de stratégie de groupe

Fond écran

Lisisons

Btendue [Détals Paraméires Délégaiion

Afficher kes batsons & cet emplacement - MWWM
Les sites, domaines et urifés d 'organisation suivants sort liés & cet objet GPO :

r

Emplacement
é'é swiss-galaxy com

Appliqué
MNon

Lien activé
Ou

Cheniin d'acces
swiss-galany com
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Etape 6 : Mise en place d’'une GPO pour I'installation automatique de
Google Chrome

o Création d’'une GPO intitulée Install_Chrome
s Installation de google chrome par défault

5L Gestion de stratégie de groupe Install Chrome
w43 Forét : swiss-galexy.com Blendue Détols Paramétres | Délegation
~ | gy Domaines
~ 3 swiss-galaxy.com

[ Default Domamn Policy I"BI?H—ChrD I PR A L
. Données recuesilbes le - 11/12/2025 16:35:30
Fond ecran

Tl

- install_Chrome | Tl
&= Maontage lecteur rég=au Deétails

Strategies de mot de passe
Werowillage de sessions

L Domaine
4. Domain Controllers 7
Propastaire

4. G5B_Groupes -

i GSB_Users Crésls

~r Objets de stratégie de groug| Modifié le

v Fittres \Wha Reéwvisions utlisafeur

il Chjets GPO Starter Réwvisiona ordinatewr

iB Sites {53 arsicpem

"

ey Modélisation de stratégie de group

« Résultats de stratégie de groupe Etat GPO

Etape 7 : Mise en place d’'une GPO de stratégie de sécurité

o Création d’'une GPO nommée Stratégies de mot de passe
¢ Parameétres configurés :

o Antériorité maximale du mot de passe : 90 jours
o Antériorité minimale : 30 jour
o Complexité du mot de passe : activée
o Longueur minimale : 12 caractéres
|5, Gestion de stratégie de groupe Stratégies de mot de passe

v f‘) Forét : swiss-galaxy.com

Btendus Détals Paramétres Délégation
v (55 Domaines

e I Lisisons
v 3 swiss-galaxy.com

’é Certificat proxy Afficher les liaisons & cet emplacement swiss-galary com
Z'.'-E-J Default Domain Policy Les sites, domaines et unités d'onganisation suivants sort liés a cet abjet GPO
Enable PowerShell for MECM =
s Fond écran Emplacement Appliqué  Lien active Chemin d'acces
i/ Install_Chrome ﬁs&vissga\axy.cum Non Oui awiss-galaxy.com

1 Montage lecteur réseau
sz Redirection NAS Documents
i/ Stratégies de mot de passe
) Vérouillage de sessions
2| Domain Controllers
y [ GSB
= Objets de stratégie de groupe
 Filtres WM
] Objets GPO Starter
[ Sites
5t Medélisation de stratégie de groupe
.« Résultats de stratégie de groupe

Page 10/11 HIOUAD Rayan



Etape 8 : Remplacement dossier document par dossier partagé sur le NAS

¢ Création d’une GPO nommée Redirection NAS Documents
¢ Parameétres configurés :

o Configuration d’un dossier partagé par service sur le Nas puis application par
gpo pour remplacement du dossier « Documents » .

4, Gestion de stratégie de groupe Redirection NAS Documents
v A\ Forét: swiss-galaxy.com Etendue Détails Paramétres Délégation
v (3 Domaines

o . Liaisons
v 3 swiss-galaxy.com

,‘3 Certificat proxy Afficher les liaisons & cet emplacement : swiss-galaxy.com

s/ Default Domain Policy Les sites, domaines et unités d'organisation suivants sont liés a cet objet GPO

»i/ Enable PowerShell for MECM ~

! Fond écran Emplacement Appliqué Lien activé Chemin d'accés
+/ Install_Chrome i swiss-galaxy.com Oui Oui swiss-galaxy.com

." Montage lecteur réseau
i Redirection NAS Documents
i/ Stratégies de mot de passe
i/ Vérouillage de sessions
2| Domain Controllers
3] GSB
- Objets de stratégie de groupe
7 Filtres WMI
) Objets GPO Starter
@ Sites
st¥ Modélisation de stratégie de groupe
«, Résultats de stratégie de groupe

En conclusion, pour améliorer la sécurité et la stabilité du réseau, j'ai mis en
place un contréleur de domaine avec Active Directory. Cette solution m’a
permis de mieux gérer les utilisateurs, de limiter les accés aux ressources
sensibles et d’appliquer des régles de sécurité via les GPO. Grace a ¢a, le
réseau est mieux organisé et plus sécurisé.. Finalement, cette mise en place
facilite la gestion du réseau en la centralisant.

Ce projet m’a permis de comprendre de fagon concréte comment sécuriser un
réseau d’entreprise en évitant tout acces libre ou non contrélé aux postes.
Grace a Active Directory, jai appris a centraliser la gestion des utilisateurs, a
organiser les droits selon les profils et a appliquer des régles de sécurité
efficaces via les GPO.

La mise en place de stratégies de mots de passe et de restrictions d’accés m’a
aidé a renforcer la sécurité des connexions a distance. J’'ai également mieux
compris I'importance de standardiser les postes clients afin de garantir a la fois
la stabilité du réseau et la protection des données.
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